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Kafer EDV - Die tun was!
Unser Sicherheitsprogramm

Nachdem wir uns in der letzten Ausgabe unse-
rer Hotline mit dem Thema ,,Konjunkturbele-
bung in Deutschland* auseinander gesetzt ha-
ben, wollen wir uns diesmal mit dem Schwer-
punktthema Sicherheit befassen. Hierbei wollen
wir es nicht bei den iiblichen Ermahnungen, wie
»Augen auf beim Internet-Kauf*‘, belassen oder
nur iiber Viren, Wiirmer und Trojaner berich-
ten, sondern dariiber, wie die Medien ,,Internet
und ,,PC* fiir straf- und zivilrechtlich relevante
Delikte missbraucht werden und wie Sie sich
dagegen wehren konnen.

Konkret wollen wir aktuelle Praktiken von Betrii-
gern und Kriminellen unter die Lupe nehmen und
Sie dariiber aufklidren, in welche Falle Sie als gut-
glidubiger Konsument tappen konnen. Gespickt ist
dies alles mit ganz personlichen Erfahrungen aus
der jiingsten Vergangenheit. Lesen Sie hier, warum
mich die Firma Weightwatchers® abmahnte und
wie es uns mit Hilfe der Aachener Kriminalpolizei
gelang, den Diebstahl unseres Firmenwagens mit-
tels einem fingierten Ankaufangebot als Antwort
auf unser Internetinserat bei mobile.de zu vereiteln.

Bedrohungsszenarien

Meine diesjihrige Sommerreise durch Frankreich
und Italien fithrte mich u.a. auch in die Festungs-
stadt Carcassone im Siidwesten von Frankreich an
den Ausldufern der Pyrenden. Die Festung gilt als
die grofte weitestgehend vollstindig erhaltene
Burganlage in ganz Europa und erhebt sich in Threr
GroBe beeindruckend iiber das Umland und die
jingeren Stadtteile von Carcassone. Dadurch, dass
sie bereits im 19. Jahrhundert restauriert wurde,
wirken auch die wieder aufgebauten Bestandteile
der Festungsanlage authentisch. Diese einmalige
Kulisse wurde unter anderem fiir Filmaufnahmen
zu Robin Hood mit Kevin Costner genutzt.

Versetzt man sich nun in die Lage der Menschen,
die damals solche Festungen erbaut haben, so
erkennt man, dass diese einem einzigen Zweck
dienten: Schutz vor einer Bedrohung durch fremde
Eindringlinge und Eroberer. Dass die Geméuer auf
unsere heutige Zivilisation eine romantische An-
ziehungskraft haben und Jahrhunderte spiter als
Touristenattraktion ~ Hunderttausende = Besucher
jahrlich anlocken wiirden, hatte bei der Planung der
Festungsanlage wohl niemand im Kalkiil.

Die Festung in Carcassone besteht aus drei Ringen:
einer vorgelagerten Mauer mit Wehrgingen und
einem einzigen Tor, einer dulleren Stadtmauer mit
Wachtiirmen und im Zentrum einer inneren Mauer
mit Wassergraben und weiteren Wehrtiirmen.
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Die gesamte Anlage ist zudem auf einem Hiigel
gebaut und bietet einem Angreifer allein dadurch
schon geografische und physikalische Nachteile.
Eigene Brunnen und entsprechend grofe Vorrats-
kammern machten die Anlage fiir ihre Bewohner
im Ernstfall zu einer praktisch uneinnehmbaren
Trutzburg. Hatte ein Angreifer es tatsdchlich ge-
schafft, mit Hilfsmitteln, wie Leitern und Podesten
die erste Mauer zu iiberwinden, stand er nun einge-
keilt zwischen erstem und zweiten Ring ohne wei-
tere Hilfsmittel da und vor der Aufgabe, die weit
hohere Mauer ohne technisches Gerit zu iiberwin-
den. Moglicherweise sah er sich nun selber Angrif-
fen der Verteidiger ausgesetzt. Selbst wenn der
nichste Wall auch fiel, der Weg durch die engen
Gassen zum inneren Ring mit Wassergraben wurde
jetzt noch gefédhrlicher und beschwerlicher.

Die groBte Gefahr fiir die Bewohner bestand dann
wohl auch ausgehend von ihr selber. Es reichte nur
eine Unachtsamkeit am Tor oder vielleicht bei der
Nutzung eines Geheimganges aus der Festung
heraus, ein Verbiindeter in der Festung (Trojaner)
oder schlichtweg die Ungeduld der eingeschlosse-
nen, um den Belagern doch einen Weg in die Stadt
zu gewihren.

Was hat das mit IT-Sicherheit und Internet zu tun?
Eine ganze Menge, wie ich finde. Wir leben zu-
mindest in unseren Breitengraden Gott sei dank
nicht mehr in Gebieten und in einer Zeit, in der wir
den hinterhéltigen Angriff der Barbaren mit
Schwert und Axt fiirchten miissen. Unsere
Schlachtfelder sind subtiler geworden, deutlich
weniger grausam, in ihrer wirtschaftlichen oder
personliche Konsequenz jedoch nicht minder ge-
fahrlich.

Der heimische PC ist ldngst keine Schatztruhe
privater Geheimnisse mehr, der Firmen-PC weder
sicher vor den eigenen Kollegen oder dem Chef
noch vor der Konkurrenzfirma oder zwielichtigen
Gestalten, die Daten anstelle von Handtaschen
rauben. Das Internet mit all seinen Vorziigen der
modernen, schnellen und effizienten Kommunika-
tion und Recherchemoglichkeiten hat die Inseln der
Sicherheit durch unsichere Strassen und Wege
miteinander verkniipft. Jeder Computer, der heute
in irgendeiner Form mit der AuBlenwelt verbunden
ist (und sei es allein nur durch die Moglichkeit des
physikalischen Zugangs zu Tastatur und Bild-

schirm) ist heute ein potentielles Ziel fiir die Barba-
ren des 21. Jahrhunderts.

Eine Firewall als Analogie zu dem Befestigungs-
wall der Burg, die den einzelnen PC oder das ganze
Netzwerk von Angriffen von auBlen schiitzt, funkti-
oniert nur dann, wenn der Durchfluss der Daten
absolut unter Kontrolle ist. Schlift die Wache am
Stadttor, so nistet sich Gesindel in Form von Da-
tendieben und Spitzeln ein und 6ffnet von innen
das Tor, wenn alles schlift.

Um mich und meine EDV also wirklich schiitzen
zu konnen, muss ich wissen, welches Bedrohungs-
potential auf welchen Wegen auf mich lauert.

Angriffe von auBen

Die Bedrohungs-Szenarien, die von auflen an ein
EDV-System herangetragen werden, sind sicherlich
vielfdltiger und weit verbreiteter, als die, die Ihren
Ursprung im Inneren des Netzwerkes bzw. des
Unternehmens haben. Gilt ein IT-System ohne
Kommunikationsschnittstellen nach aulen (Online,
Datentrigeraustausch etc.) per se als sicherer (wenn
man den lokalen Zutritt zum System aus der Be-
trachtung herausnimmt), so dndert sich das Bedro-
hungspotential bei einer Online-Anbindung nach
auflen deutlich.

Wiirmer und Trojaner

In der Praxis gibt es dabei i.d.R. weniger direkte
und gezielte Hack-Angriffe von auflen auf ein
EDV-System, sondern vielfach eine iiber Wiirmer
und Trojaner ausgeloste meist unkontrollierte
Versendung von vertraulichen Daten von innen
nach auBlen. Sicherlich stehen bestimmte Firmen
und Institutionen ganz oben auf der Wunschliste
von Hackern und Spionen (z.B. Firmen wie Micro-
soft®, Riistungsunternehmen oder Einrichtungen
der offentlichen Hand), in der Vielzahl der Fille
sammeln Hacker jedoch Informationen in der
Breite der Masse iiber Trojaner', um sie dann ge-
zielt nach verwertbarem Material zu durchforsten.

" Trojaner: Malware / Programme, die sich in einen PC
unbemerkt einnisten und im Hintergrund Daten versenden
oder Hintertiiren fiir weitere Hacker-Attacken 6ffnen
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Direkte Angriffe

So ist der einzelne Rechner oder ein Firmennetz-
werk oft aus dem Internet gar nicht ohne Kenntnis
bestimmter, stindig wechselnder Informationen zu
identifizieren, so dass eine gezielte Attacke hier nur
mit erhohtem Aufwand und Insider-Kenntnissen
realisierbar ist. Bei der Einwahl ins Internet erhilt
man von den meisten Provider i.d.R stindig wech-
selnde TCP/IP-Adressen iiber die das Netzwerk
dann erreichbar ist. Ohne Kenntnis der aktuellen
IP-Adresse ist somit der gezielte Angriff auf ein
Netz nicht moglich. Daher versucht man durch
entsprechend verseuchte Emails oder Webseiten so
genannte Wiirmer und Trojaner in die Systeme
einzuschleusen, die dann, einmal im Wirts-Systems
eingenistet, von sich aus fiir die Verbreitung von
sensitiven Daten an vorher festgelegte Ziele sorgen.
So versucht man beispielsweise mit einem Key-
Logging samtliche Tastenanschlige des Benutzers
mitzulesen, um auf diese Art und Weise z.B. Pass-
worter fiir andere Systeme, wie z.B. Online Ban-
king, mitzuschreiben.

Phishing

Eine andere, mittlerweile sehr verbreitete Form der
Datenausspdhung ist das so genannte ,,Phishing®.
Dieses Kunstwort beschreibt das ,Passwort Fis-
hing®, d.h. das Fischen nach Passwortern bei-
spielsweise im Email- und Online-Verkehr durch
Umleiten von Benutzereingaben auf entsprechend
priaparierte  Web-Seiten. Hierbei wird z.B. eine
offiziell aussehende Email mit Logo und Layout
der entsprechenden Unternehmen, wie z.B. Micro-
soft®, Ebay® oder Bankinstituten, per SPAM-
Verfahren massenhaft an verschiedenste Empfin-
ger verschickt und diese darin aufgefordert, sich bei
dem entsprechenden Dienst anzumelden, um z.B.
die Vertragsdaten zu aktualisieren. Wer z.B. ofters
tiber Ebay® einkauft wird sich moglicherweise
nichts dabei denken, wenn er eine ,,gut* gemachte
Nachricht erhilt, in der er aufgefordert wird, sein
Passwort aus Sicherheitsgriinden zu &dndern. Der
nachfolgende Einlog-Vorgang, der dann iiber die in
der Email enthaltenen Hyperlinks erfolgt, verbindet
Sie dann jedoch nicht mit dem richtigen Online-
System Ebay®, sondern wird von einem Hacker-
System abgefangen.

Zu identifizieren sind solche Tricks meist an opti-
schen Auffilligkeiten, wie manchmal recht schwa-
che Orthografie oder umstdndlicher Formulierun-
gen. Zudem unterscheiden sich die Hyperlinks, die
sich hinter den anzuklickenden, offiziell wirkenden
Texten verbergen, von den angezeigten Zieladres-
sen.

B Es ist wichtig! [Sat, 09 Jul 2005 06:38:42 -0100] - Nachricht (HTML} =101 %|
Date ten  Ansicht  Einfiigen  Format  Extras  Akkionen 1
3 Allen antworken | (2} Weiterleten | B Y BEX +--N G @ )
Yoni Deutsche Postbank AG [supprefnum4374251 3@postbank.de] Gesendst:  5a 09.07.2005 09:42
An. thaefer@kaefer-edv. de
e
Betreff: s st wichtig! [Sat, 09 Jul 2005 06136142 -0100]
& Postbank
Sehr geehrte Kundin, sehr geehrter Kunde,
Der technische Dienst der Bank fubrt die planmassige Aktualisierung der Software durch Fur die
Aktualisierung der Kundendatenbank ist es notig, Ihre Bankdaten erneut zu bestatigen. Dafuer
rmussen Sie unseren Link (unten) besuchen, wo Thnen eine spezielle Form zum Ausfullen
angeboten wird,
https:/fhanking posthank de/app/cust details page.do
Diese wird an allen Barklcun{o /202195 190.1150pn/} Erfullen erforderlich
Wir bitten um Verstandnis und bedanken uns fur die Zusammenarbeit
I [Norton AntiSpam] Deutsche Bank Online-Banking - Nachricht (HTML) -0 x|
Datei  Be: ten  Ansicht  Einfigen  Format  Extras  Akkionen 2
4 Antworten | (-3 Alen antworten | (5 wieitsrliten | =5 By BEX+-e-x5 0f
o DEUTSCHE BANK AG [identdep_opé70625508049@deutsche-bark.de] Gesendet: Di12.07.2005 14:35
Ani thasfer@kaefer-edv. de
o
Betreff:  [Norkon AntiSpam] Deutsche Bank Online-Barking
Leistung aus Leidenschaft.
Deutsche Bank
Sehr geehrte Kundin, sehr geehrter Kunde,
Doer technische Dienst der Bank fuhrt dis planmassige Aktualisierung der Software durch Fur die
Aktualisierung der Kundendatenbank ist es notig, Thre Bankdaten erneut zu bestatigen. Dafuer
smussen Sie unseren Link (unten) besuchen, wo Thuen eine spezielle Form zum Ausfullen
angeboten wird.
https:imeine. deutsche-hank 40 nfirm. asp
Diese Anweisung wird an allen Banklunden gesandt und ist zum Erfullen erforderlich.
Wi bitten um Verstandnis und bedanken uns fur die Zusammenarbeit
© Deutsche Bank AG. Alle Rechtz varbshalten

In der Regel wird kein Unternehmen auf seine
Kunden per E-Mail zugehen und dazu auffordern,
geheime Zugangsdaten oder Legitimationsnach-
weise erneut einzugeben. So ist auch nachfolgend
gezeigte Aufforderung, zur Eingabe von zwei
aufeinander folgenden TAN*-Nummern zur Absi-
cherung der gesamten Liste nur ein Trick, um an
unverbrauchte TANs samt PIN und Kontonummer
zu gelangen. Der Betriiger iiberweist dann mit den
so gewonnenen TANs Geldbetrige von Ihrem

> TAN: Transaktionsnummer — einmalig giiltige Nummer zur
Legitimation z.B. einer einzigen Uberweisung beim Online-
Banking; wird als Liste vom Kreditinstitut ausgegeben.
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Konto auf sein eigenes und verschwindet kurze
Zeit spiter ,,auf Nimmerwiedersehen®. Diese E-
Mails werden massenhaft iiber die gleichen Wege
wie Werbemiill (SPAM) wahllos an hunderttausen-
de von Adressen verschickt. Sie konnen sicher sein,
dass es geniigend Leute gibt, die dann tatsichlich
ein Konto z.B. bei der Postbank oder der Deutschen
Bank haben und der Aufforderung ohne Argwohn
folgen. Bis die Adressen, auf die die Umleitungen
verweisen, dann im Internet blockiert werden (Er-
richtung von Straensperrungen, um beim Ein-
gangs-Beispiel zu bleiben), vergehen meist Tage.
Geniigend Zeit, um selbst bei einer Riicklaufquote
von wenigen Promille einen ,,ordentlichen* Scha-
den anzurichten.

Aktioner

Format  Extras

& Antworten | (-3 Alen antworten | (3 weiterlsiten | Br SR X| e oA o g

Von:  PostBank.De [support@postbank.de] Gesendst:  5307.05.2005 22111

A Kunde

@
Betreff: Warnung der Banksicherheitsdienst hinsichtlich der Intetmet - Misstaster

Sehr geehrter Kundel =l
Wit sind erfreut, Thnen mitzuteilen, dass Internet - Ueberweisungen ueber unsere Bask noch sicherer
geworden.sind|
Leider wurde von uns in der letzten Zeit, trotz der Anwendung von den TAN-Codes, cine ganze Reihe
der Mitteldiebstaehle von den Eonten unserer Kunden durch den Tntsrmetzagif festgestellt
Zur Zeit kennen wir die Methodik nicht, die die Missetacter fuer dic Entwendung der Angaben aus den
TAN - Tabellen verwenden Urn die Missetaster au ermitteln und die Geldimittel yon unseren Kunden
unversehrt zu erhalien, haben wir entschisden, aus den TAN - Tabellen von unseren Kunden rwei
aufeinanderfolgenden Codes v entfemen
Dafiter muessen Sis unsere Seite besuchen, wo Tnnen angeboten wird, eins spezislle Form
assmufscllon. In dieser Form werden Sie ZWEL FOLGENDE TAL - € ODEs, DIE SIENOCH
NICHT VERWENDET HABEN, EINTASTEN
Achtung! Verwenden Sie diese wei Codes in der Zukunt nicht mnehr!
Wenn bei der Mitelusberweisung von Tnrem K onto gerade diese
TAN - Codes verwendet werden, so wird es fuer uns bedeuten, dass von Threm Konto eine nicht
genehmigte Transitalction ablacuft und Thr K onto wird unverzueghich bis mur Klaerung der
Zahlungsumstaends gesperrt

=
Diese Massnahme dient Thnen und Tnrem Geld zum SchlPERY/2929L 68 183808 ¢y giours wwenn wir
Thnen die Unannebriichceiten bereitet haben
Mit feundichen Gruessen,
Baskverwalng

© 2004 Deutsche Fosthank AG =l

Wohlgemerkt ist dies nicht ein Problem speziell der
Postbank oder der Deutschen Bank. Hier wird viel
mehr der Umstand genutzt, dass diese iiberregional
tatigen Kreditinstitute die potentiell grof3te Chance
fiir die Betriiger bieten, mit Threr Email tatsdchlich
auch einen Kunden dieses Instituts zu erreichen.

Man-in-the-middle-Attacken

Die ,Perfektion® solcher Angriffe sind dann die
,,Man-in-the-middle-Attacken®, bei denen sich der
Angreifer in die Kommunikation zwischen An-
wender und Anbieter schaltet und die Eingaben und
Ausgaben der Systeme manipuliert. Gelangt solch
ein Angreifer beispielsweise in die Kommunikation
mit dem Bank-Institut beim Online-
Zahlungsverkehr, so ist es dem Angreifer moglich,
die Eingaben des Benutzers mitzuschreiben und
z.B. fiir Kontostandabfragen an die Bank weiterzu-
leiten und das Ergebnis dem Nutzer auch 1:1 wei-

terzureichen, um ihn in Sicherheit zu wiegen. Bei
einer  nachfolgenden  Transaktion  (Online-
Uberweisung) jedoch leitet er die Eingaben nicht
an die Bank weiter, sondern simuliert die Antwor-
ten der Bank lediglich. Nachfolgend iiberweist er
dann mit Hilfe der mitgeschriebenen Passworter
und TAN-Nummern einen Geldbetrag auf ein von
thm kontrolliertes Konto. Der Nachweis einer
solchen Manipulation ist dann nicht einfach und
der Anwender wird moglicherweise beweispflich-
tig. Auch das neuerdings von den Geldinstituten als
»sicher® propagierte ITAN-Verfahren gilt unter
Fachleuten auch als unsicher!

Sichere Kommunikation

Um dies zu vermeiden, bedient man sich daher
sinnvollerweise gerade bei kritischen Ubertragun-
gen entsprechende gesicherter Verfahren wie bei-
spielsweise der SSL-Kommunikation oder Online-
Banking-Standards wie z.B. dem HBCI Verfahren’.
Manipulationen sind zwar auch hier nicht ausge-
schlossen, jedoch deutlich schwieriger zu bewerk-
stelligen als bei ungesicherten Verfahren. So brin-
gen solche Verfahren in Kombination mit speziel-
len Online-Banking-Programmen, wie z.B. Star-
money®, Sfirm® usw. Sicherheitsvorteile, da hier
eine von den Programmen gesteuerte und iiber-
wachte Ubertragung stattfindet und keine unsichere
Kommunikation iiber Web-Browser durch den
Benutzer initiiert wird.

Fernwartung

Besonderen Augenmerk gilt es Fernwartungszu-
gingen zu schenken. Mittels Fernwartungszugin-
gen werden fiir externe Benutzer oder IT-
Dienstleister Zugidnge zum EDV-System geschaf-
fen, mit denen diese i.d.R. einen Vollzugriff auf das
interne System erhalten. Mit Programmen wie z.B.
VNC, PC-Anywhere® oder dem in neueren Win-
dows®-Versionen enthaltenen Remote-Desktop ist
es moglich, ein anderes System so zu steuern, als
wiirde man direkt davor sitzen. Was im Problem-
und Fehlerfall ein Segen sein kann und schnelle
Hilfe ermdglicht, kann im Missbrauchfall katastro-
phal sein. Ein gehackter Fernzugang kann so z.B.

> HBCI: Homebanking Computer Interface: auf Chipkarten
oder Diskettenlegitimation aufbauende, multibankfihige
Schnittstelle zur verschliisselten und gesicherten Kommuni-
kation mit Kreditinstituten
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in der Nacht bei laufendem Netzwerkserver als
ausgiebig nutzbare ,.Spielwiese* fiir einen Hacker
dienen. Aus diesem Grund sollte der Fernzugang
entsprechend gesichert sein, Passworter oOfters
gewechselt werden und der Personenkreis fiir den
Zugriff auf das absolut notwendige und vertretbare
MaB reduziert sein. U.U. sind hier auch rechtliche
oder standesrechtliche Vorgaben zu beriicksichti-
gen, wie beispielsweise die Empfehlung der Bun-
desdrztekammer, Fernzugriff auf Patientendaten
grundsitzlich zu verbieten oder nur mit Aufsicht
durch den Arzt zuzulassen.

Wireless LAN

Eine Schwachstelle beim Ausspdhen von Daten
sind die in den letzten Jahren in Mode gekommene
WLAN's, Funknetze also, die hdufig auch in klei-
nen Biiros, Praxen oder Heimnetzen zu finden sind.
Da die Funknetze Bestandteile des eigentlichen
Netzwerkes sind und somit eine Verbindung zu den
zu schiitzenden Daten besitzen, andererseits aber
aufgrund der physikalischen Eigenschaften der
Funkwellen weit iiber die Rdumlichkeiten hinaus
abhorbar sind, gilt es
gerade hier, besonderes
Augenmerk auf Ver-
schliisselung und Absi-
cherung zu werfen.
Man schitzt, dass noch bandwidth
rund die Hilfte der ssid
WLAN's in Deutsch-
land vollkommen offen
betrieben werden,
begriindet durch die
standardmifBige Deak-
tivierung aller Sicher-
heitsmalnahmen und
die Unwissenheit der
Betreiber, die die Gerite oft in Eigenregie ,,out of
the box* installieren und sich iiber die ,,gelungene
Standardinstallation freuen. So genannte ,,War
Chalkings* an den Hauswinden zeigen dann von
,,war Drivern®*« gefundene, offene Netzwerke an.
Sollten Sie also an IThrer Hauswand Zeichen wie
diese finden, sollten Sie Ihr Funk-LAN von einem
Fachmann absichern lassen.

let's warchalk.!
KEY SYMBOL
sgid

GCOESS

ssid contact

bandwidth

blackbeltjiones.corm/warchal king

* War Driver suchen mit Auto und Notebook durch Umher-
fahren in Stédten nach offenen Funknetzen und katalogisieren
diese in entsprechenden Karten

Ein sehr ,,amiisantes* Erlebnis hatte ich bei einem
Besuch eines Freundes vor wenigen Tagen. Wir
hatten uns bei ihm zuhause getroffen, um ein paar
Dinge zu besprechen. Um ihm etwas nidher zu
erkldren, packte ich mein Notebook aus und wollte
thm eine Datei zur Erlduterung zeigen. Beim Hoch-
fahren meldete mein Notebook ,,Ungesichertes
Funknetzwerk gefunden!* und warnte mich, mich
mit diesem zu verbinden, da dann eine abhorbare
Verbindung zwischen dem Funknetzwerk und
meinem Laptop aufgebaut wiirde. Mehr noch —
Hitte ich auf meinem PC ungesicherte Netzwerk-
freigaben gehabt (und die hat man in der Regel im
Auslieferungszustand von Windows-Systemen), so
hitte ein Fremder in Funkreichweite sofort auch
auf mein Notebook zugreifen konnen. Ich ahnte
natiirlich sofort, was Sache war und bedankte mich
schmunzelnd bei meinem Freund fiir den kostenfrei
zur Verfiigung gestellten Internetzugang, denn 10
Sekunden spiter war ich ohne weiteres Zutun mit
der Startseite von Google verbunden und surfte nun
demonstrativ im Internet.

Das Erstaunen meines Freundes war natiirlich grof,
hatte er doch geglaubt, bei der Installation seines
Routers alles richtig gemacht zu haben. Sein Er-
staunen wich leichtem Entsetzen, als ich nach
weiteren 15 Sekunden die Anmeldemaske seines
Funk-Routers auf meinem Schirm hatte (eine Klei-
nigkeit fiir einen IT Fachmann). Praktischerweise
stand direkt neben dem Passwortfeld zum Login
,0000 bei Auslieferungszustand. Das lies ich mir
natiirlich nicht zweimal vorschlagen und versuchte
das vorgeschlagene Passwort. Wenigstens das hatte
er gedndert und ich kam an dieser Stelle erst einmal
nicht so ohne weiteres weiter. Hétte er das Pass-
wort nicht geédndert, hitte ich ihm seine Konfigura-
tion problemlos sperren konnen, so dass er selber
nicht mehr an das System gekommen wire. Ein
Blick in die Konfiguration zeigte dann auch schnell
die gemachten Fehler: Der WEP-Modus war aus-
statt  eingeschaltet. Auch wenn die WEP-
Verschliisselung nachweislich nur wenig absolute
Sicherheit bietet, sollte man sie oder besser die
zuverldssigere Alternativen WPA oder 802.11x
nutzen, um Schmalspur-Hackern wie mir, das
Leben nicht ganz so einfach zu machen. Hitte er
dann auch noch die SSID versteckt und die zuge-
lassenen Endgerite mittels MAC- Authentifizierung
eingetragen, hitte einer weitestgehend sorgenfreien
Nutzung des Funknetzes nichts im Wege gestan-
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den. Tja, wenn er denn iiberhaupt eins gebraucht
hitte: An den Router war lediglich ein PC per
Kabel angeschlossen. Die Funkfunktionalitdt war
im Router quasi kostenlos enthalten gewesen und
er hatte sie wider besserer Empfehlung eingeschal-
tet und das Stadttor weit offen gelassen (um jetzt
wieder das Beispiel Carcassone aufzugreifen).
Seine Nachbarn werden jetzt wahrscheinlich ent-
tauscht sein, dass sie nicht mehr kostenlos im In-
ternet surfen konnen und die Bikini-Fotos seiner
Frau von seinem PC herunterladen konnen © . Aber
das ist nur eine Vermutung meinerseits, denn als
ich dort wegfuhr, sah ich keinen seiner Nachbarn
mit dem Notebook umherwandern, um nach neuen
Empfangsmoglichkeiten zu suchen.

Angriffe von Innen - Social Engeneering

Die Bedrohungs-Szenarien Datenausspdhung, -
manipulation und -zerstdrung entspringen aber
nicht immer dem ,,bosen* Internet oder der Au-
Benwelt, sondern haben ihre Quelle oder die un-
dichte Stelle oft auch im eigenen Netz (Social
Engineering). Ein unzufriedener oder vor der Ent-
lassung stehender Mitarbeiter hat schon oft Daten
zerstort oder zur spiteren (missbrduchlichen) Nut-
zung entwendet. Da kein System der Welt als
100% sicher vor Einbriichen und Manipulationen
angesehen werden kann und faktisch jede noch so
ausgekliigelte Sicherheitsbarriere mit entsprechen-
dem Aufwand umgangen werden kann, kommt der
Feststellung, dass es einen konkreten Angriff auf
die EDV gibt oder gab und nachfolgend der ent-
sprechenden Beweissicherung, immer mehr Bedeu-
tung zu. Gerade fiir Unternehmen, die fiir Angreifer
ein lukratives Ziel darstellen bzw. deren EDV fiir
das tdgliche Geschift als Herzstiick oder Riickrat
zu bezeichnen ist, ist es @uBerst empfehlenswert,
sich frithzeitig vor einer Bedrohung Gedanken iiber
Alarmierungssysteme (Intrusion Detection) und
konkrete Ablaufpline im Schadensfall zu machen
(Incident Response).

Bei einem tatsichlichen Vorfall kollidieren fast
immer zwel gegensitzliche Interessen. Auf der
einen Seite wird man bemiiht sein, ein z.B. mit
einem Virus oder Trojaner befallenes System
schnellstens wieder im Produktiveinsatz nutzen zu
konnen. Andererseits ist bei einem entstandenen
Schaden oder dem Verdacht auf systematische und
strafbare Handlungen die konzeptionell richtig

angelegte Beweissicherung elementar wichtig,
jedoch auch sehr aufwindig. Ein kleiner Fehler,
wie allein das bloBe Herunterfahren des kompro-
mittierten Systems, machen es dem Analytiker u.U.
schon unmoglich, wichtige Beweise zu sichten und
zu sichern, die in einem moglichen spiteren Ge-
richtsverfahren entscheidend fiir dessen Ausgang
sein werden.

Incident Response

Es gibt also ein paar Grundregeln, die beachtet
werden miissen, wenn der Fall der Fille eintritt und
der Verdacht oder konkrete Hinweise bestehen,
dass ein Computer oder ein Netzwerk von Fremden
angegriffen (,,gehackt”) wird oder wurde bzw.
wenn aus anderen Griinden eine analytisch wie
rechtlich sichere Untersuchung an der EDV-Anlage
vorgenommen werden soll. Im Idealfall erstellt ein
Unternehmen vor einem konkreten Fall einen
allgemeinen Notfall- und Alarmierungsplan, der
den zustidndigen Mitarbeitern zuginglich gemacht
wird. Man bezeichnet die (strukturierte) Reaktion
bei einem Verdachtsfall als ,Incident Response®.
Elementar fiir die nachfolgende Beweissicherung
und Analyse der Erkenntnisse ist, dass an dem
betroffenen System keine Verdnderungen vorge-
nommen werden und der Zugang zu diesem auf das
absolute Minimum an Personen begrenzt wird
(Authentizitit des Beweises). Sdmtliche Schritte,
die ab der Alarmierung durchgefiihrt werden, sind
liickenlos zu dokumentieren. Frithzeitig wird hier-
bei auch eine Unterscheidung stattfinden, ob es sich
tatsdchlich um eine missbriduchliche Nutzung eines
EDV-Systems oder nur um eine ,normale*“ Be-
triebsstorung handelt.

Der Tod vieler Beweise sind in der frithen Phase
tibereifrige Anwender und Administratoren, die
z.B. auf erkannte Fehlfunktionen (Dialer-, Viren
oder Trojaner-Befall) oder Hackerangriffe durch
Herunterfahren des Systems oder gar durch Lo-
schen von verdichtigen Programmen und Regist-
rierungsinformationen reagieren. Hierdurch werden
fast immer wichtige Beweise zerstort bzw. die
nachfolgende Analyse, was genau auf dem Compu-
ter-System manipuliert wurde, erschwert. Der
aktuelle Speicherinhalt des Rechners ermdoglicht
u.U. sehr aufschlussreiche Analysen bzgl. der
aktiven Prozesse und Spuren, die bei der letzten
Aktion hinterlassen wurden. Durch das Herunter-
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fahren eines Systems jedoch werden die Inhalte des
fliichtigen Speichers (RAM) und temporir angeleg-
te Dateien geloscht und der Inhalt und Status un-
zdhliger Systemdateien verdndert. Das erneute
Hochfahren eines Rechners wiederum  verstirkt
diese Manipulationen nochmals erheblich. Bei
einem Windows®- oder Linux-System mit entspre-
chendem Desktop werden in der Startphase rund
1000 Dateien ,,angefasst* und so u.a. die Dateiatt-
ribute ,Letzter Zugriff“ oder ,Letzte Anderung“
verstellt. Ein Grundsatz des Incident Response
lautet daher: ,,Eingeschaltete Gerite bleiben einge-
schaltet und ausgeschaltete Gerite bleiben ausge-
schaltet!*. Um eine moglicherweise noch bestehen-
de und missbrduchlich genutzte Kommunikations-
verbindung in das lokale Netzwerk oder zu exter-
nen Zielen (Internet, DFU- und Remote-Access-
Zuginge usw.) zu unterbinden, sollte maximal die
Kommunikationsleitung zum Endgerit selbst ge-
trennt werden (LAN- oder Telefon-Kabel). Sofern
eine konkrete Attacke zu diesem Zeitpunkt noch
andauert, ist die Dokumentation des Verbindungs-
status z.B. bei einer Wihlverbindung vor dem
Trennen der Verbindung natiirlich sehr wichtig. Oft
sind auf dem System entsprechende Monitorpro-
gramme aktiv, die auf einfachste Weise z.B. die
Nutzung der ISDN-Kanéle durch eine ISDN-Karte
anzeigen (Beispiel ISDN-Watch der AVM Fritz!®-
Karte). Die hier gezeigte Rufnummer sollte am
besten durch Zeugen und durch Abfotografieren
des Bildschirms mit einer Digital-Kamera doku-
mentiert werden. Das Erzeugen eines Bildschirm-
Screenshots mit den iiblichen Mitteln sollte unter-
bleiben, da hierdurch bereits wieder auf dem zu
untersuchenden System Daten erzeugt werden, die
die spitere Analyse moglicherweise beeintrichti-
gen. Uberhaupt muss gerade in der ersten Phase des
Incident Response darauf geachtet werden, dass die
Anderungen an den Systemen so minimal wie
irgend moglich ausfallen bzw. ganz unterbleiben.
Dazu gehort auch das duBBere Umfeld eines Compu-
ters.

Hinzuziehung von Fachleuten

Verdichten sich die Hinweise, dass eine miss-
brauchliche Benutzung des Computers vorliegt, so
sind je nach Sachlage schnellstens die entsprechend
zustdndigen Fachleute zur Beweissicherung zu
verstindigen. Sofern der Verdacht auf eine straf-
rechtlich relevante Konsequenz des Vorfalles vor-

liegt, so sind unbedingt in einem ersten Schritt die
Ermittlungsbehdrden einzuschalten. Die Polizei-
Préasidien unterhalten zu diesem Zweck entspre-
chend mit Fachleuten ausgestattete Kommissariate,
die die Ermittlung aufnehmen. Grundsitzlich
nimmt jede Polizeidienststelle eine entsprechende
Anzeige auf und leitet sie weiter, jedoch ist es auch
hier sinnvoll, im Vorfeld ohne eine konkrete Be-
drohung bereits mit den lokalen Behorden Kontakt
aufzunehmen und die Zustindigkeiten zu erfragen.
Diese Kontaktdaten ermdglichen dann im Rahmen
des Alarmierungsplanes deutlich schnellere Reakti-
onszeiten der Ermittler.

Liegt nach Auffassung der mit dem Incident Res-
ponse beauftragten Mitarbeiter zunichst kein of-
fenkundig strafrechtlich relevanter Hintergrund
vor, so kann und sollte die private Beauftragung
eines mit der Forensik betrauten Fachmannes
(meist in Form eines EDV-Sachverstindigen oder
einer auf die Analyse spezialisierten Fachfirma)
umgehend erfolgen. Bis zu dessen Eintreffen bleibt
die Anlage unter Verschluss. Nicht wenige Ge-
richtsverfahren sind in der Folge daran gescheitert,
dass obwohl es in der Sache selbst stichhaltige
Erkenntnisse gegeben hat, die aus Sicht des Tech-
nikers fiir eine Beweisfiihrung vollkommen ausrei-
chend gewesen wiren, diese in einem Verfahren
nicht gewertet wurden, weil zu viele Personen
Zugang zu den Beweisstiicken und damit ebenfalls
eine Manipulationsmoglichkeit hatten.

Zusammengefasst gehoren in einen Alarmierungs-
plan also u.a. folgende Punkte:

e Nennung der bei Alarmierung zustdndigen
und fiir die Einleitung weiterer Schritte be-
fugten Personen im Unternehmen

e Grundsitzliche Verhaltensregeln fiir die be-
teiligten Personen (Anwender etc.)

e Liickenlose Dokumentation der Gescheh-
nisse und Umsténde

¢ Eingrenzung des Zugangs zum kompromit-
tierten System

e Keine oder nur absolut notwendige unmit-
telbare Eingriffe in das System

¢ Umgehende Hinzuziehung von (anerkann-
ten) Fachleuten zur Beweissicherung

Datenschutz und Personlichkeitsrechte
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Von betriebsinternen Analysen und Beweissiche-
rungsverfahren kann im Hinblick auf die Objektivi-
tdit und Unabhingigkeit des Analytikers (Befan-
genheit) und natiirlich auch aufgrund der meist
nicht oder nicht ausreichend vorhandenen fachli-
chen Kompetenz nur dringend abgeraten werden.

Hinsichtlich des Datenschutzes und der Beriihrung
von Personlichkeitsrechten gilt es bei der forensi-
schen Analyse u.a. auch, die hierbei gewonnenen
Erkenntnisse absolut vertraulich zu verwenden und
die Daten nach Abschluss des Verfahrens zuverlis-
sig zu zerstoren. Bei einer fachménnischen Analyse
sind Informationen auffindbar, die vom Nutzer
(Opfer) verloren oder zuverlissig geloscht geglaubt
sind. Allein aus diesem Grund empfiehlt sich die
Hinzuziehung eines Sachverstindigen, ist er doch
aufgrund seines Standes u.a. zur Verschwiegenheit
verpflichtet. Nur nebenbei bemerkt sei an dieser
Stelle, dass natiirlich alle folgend gezeigten foren-
sischen Methoden auch firmen-intern eingesetzt
werden konnten, um z.B. Informationen iiber Mit-
arbeiter und deren gespeicherte Daten zu erlangen.
Dieses Ausspdhen mit privater Beauftragung hat
jedoch sehr schnell arbeits- oder gar strafrechtliche
Konsequenzen, die vor einer entsprechenden Akti-
on rechtssicher geklirt werden miissen.

Identitatsdiebstahl

Wie schnell die missbriauchliche Verwendung von
personenbezogenen rechtliche Konsequenzen fiir
den Geschidigten nach sich ziehen kann, zeigt der
Fall, der mir personlich von wenigen Wochen
passiert ist.

Eines Abends erhielt ich einen Anruf von einer mir
unbekannten Person auf meinem Privatanschluss,
die mir mitteilte, dass mein Ebay-Account gesperrt
worden wire und dass wir uns von Ebay her ken-
nen wiirden. Sie hitte bei mir Produkte von
Weightwatchers® (auf das ® muss ich besonders
achten, damit ich nicht wirklich Arger bekomme)
ersteigert. Man kann mir ja viel nachsagen, auch
dass ich mehr auf meine Erndhrung achten miisste,
aber tatsdchlich habe ich das System bisher noch
nicht angewendet, geschweige denn, irgendwelche
Produkte, die damit auch nur im entferntesten zu
tun hitten, versteigert oder angeboten. Ich fragte
dann weitere Details ab und erfuhr, dass offenbar

jemand anderes mit meinem Namen und mit mei-
ner Adresse Geschifte iiber Ebay machte. Einzig
die Emailadresse stimmte offenbar nicht. Das
manifestierte sich zwei Tage spiter, als ich an
meine Privatadresse eine Unterlassungsaufforde-
rung einer grofen, international tdtigen Rechtsan-
waltskanzlei erhielt, die die Firma Weightwat-
chers® bzgl. Markenrechtsverletzungen vertritt.
Nach kurzen eigenen Recherchen in Ebay, stellte
ich fest, dass es tatsidchlich den genannten Benut-
zer-Account gab, iiber den in den vergangenen drei
Wochen offenbar rund 100 Transaktionen von
Produkten mit Rechten in Besitz von Weightwat-
chers® getitigt worden waren. Eine Kldarung mit
Ebay ergab, dass der Benutzername tatsichlich
bereits gesperrt worden war und fiir mich gliickli-
cherweise, dass mein echter Ebay-Account davon
unberiihrt blieb. Nachfolgend habe ich Anzeige
gegen unbekannt bei der Staatsanwaltschaft Aa-
chen eingereicht und die Rechtsanwaltskanzlei iiber
den offensichtlichen Identitédtsdiebstahl unterrich-
tet. Fiir mich ist die Sache damit praktisch ohne
nennenswerten Schaden verlaufen und es besteht
die Hoffnung, dass der Titer iiber die bei Ebay
hinterlegten Bankdaten letztlich ausfindig gemacht
werden kann. Aber es hitte auch schlimmer kom-
men konnen. Allein das Sperren meines legitimen
Ebay-Accounts hitte mir die Teilnahme an der
Auktionsplattform incl. des darin erworbenen guten
Namens auf Jahre unmoglich machen konnen.

An Personen bezogene Daten heranzukommen, die
auch einer Schufa-Auskunft standhalten, ist sehr
einfach. Sie brauchen neben Name und passender
Adresse nur noch die Bankverbindung und viel-
leicht noch das Geburtsdatum der Person. Diese
Daten in meinem Fall iiber das Internet herauszu-
bekommen ist sehr einfach, bin ich doch mit Firma
und als freiberuflicher Sachverstidndiger mit diesen
Daten auf unseren Webseiten und Geschiftsdoku-
menten geniigend oft vertreten. Forschen Sie doch
mal nach sich selber: www.google.de und dann den
eigenen Namen und vielleicht noch die Stadt ein-
geben. Sie werden ihr blaues Wunder erleben.

Fahrzeugverkaufe
uber das Internet

Da wir schon einmal bei den personlichen Erleb-
nissen sind, will ich Thnen die aktuellste und sicher-

Seite 8



Hotline I11/2005

lich spektakuldrste Aktion in dieser Reihe nicht
vorenthalten.

Als wieder einmal der turnusmifige Austausch
meines Firmenwagens anstand, bediente ich mich
auch da wieder dem Medium Internet, um das alte
Fahrzeug kostengiinstig und effektiv zum Verkauf
anzubieten. U.a. inserierte ich dazu mehrmals in
diversen AutobOrsen wie autoscout24.de, webau-
to.de und mobile.de. Nachdem sich der Angebots-
preis offenbar fiir auslindische Autohindler auf
einem interessanten Niveau eingependelt hatte,
erhielt ich an einem Nachmittag gleich zwei telefo-
nische Anfragen kurz hintereinander. Beiden Anru-
fern versprach ich einen Riickruf, der auch zwecks
Preisverhandlung erfolgte (Wichtig: Merke 1. ohne
Riickrufnummer kein Geschift). Mit einem offen-
bar hollindischen Hindler, nennen wir ihn hier
einmal Herr van den Haag, wurde ich einig und wir
vereinbarten einen Besichtigungstermin am Biiro
fiir den nédchsten Morgen 8.00 Uhr. Herr van den
Haag wollte hierzu einen Mitarbeiter schicken,
denn er selber miisste schon um 9.00 Uhr im Biiro
sein. Der Mitarbeiter wiirde Unterlagen und Voll-
machten mitbringen, damit ich die iiber Tag in
Ruhe priifen konnte, denn das Fahrzeug sollte nach
Holland ausgefiihrt und daher iiber eine Umsatz-
steuer freie Rechnung nach EU-Recht deklariert
werden. Dazu muss der Rechnungsaussteller die
vom Rechnungsempfinger mitgeteilte Umsatzsteu-
er-Identnummer beim Bundesamt fiir Finanzen mit
Sitz in Saarlouis iiberpriifen, da er ansonsten u.U.
fiir die Entrichtung der Umsatzsteuer herangezogen
wird.

Am nichsten Morgen stand dann auch tatsédchlich
ein junger Mann vor der Tiir, der die versprochenen
Papiere mitbrachte (Merke: 2. Namen merken und
Ausweis zeigen lassen, Autokennzeichen notieren —
Schade, habe ich nicht gemacht...). Der Mitarbeiter
des Autohindlers schaute sich den Wagen exakt 45
sec. an, Offnete lediglich die Fahrertiir und meinte
nach einem kurzen priifenden Blick ins Innere des
Wagens: ,Der ist ja tatsdchlich so tipp topp in
Ordnung, wie beschrieben. Dann ist alles OK.*
Auf meine etwas verwunderte Frage ,das war
alles?* gingen wir ins Biiro und er iibergab mir die
mitgebrachten Dokumente mit einem personlichen
Anschreiben an mich incl. Briefkopf, zugehoriger
Umsatzsteuer-Identnummer und Gewerbeanmel-
dung bei der Limburgschen Handelskammer. Wir

vereinbarten, dass der Wagen am gleichen Tag von
mir abgemeldet wiirde und zwischen 16.00 und
17.00 zur Abholung bereit stiinde und dann der
vereinbarte Preis in bar bezahlt wiirde.

Die Papiere sahen recht plausibel aus, aber mein
Bauchgefiihl (und darauf kann ich mich immer
verlassen) sagte mir, dass da etwas nicht stimmte.
Die Besichtigung war viel zu kurz gewesen und die
Papiere waren so vertrauensbildend angelegt, dass
es schon wieder verdichtigt war. Meine grofite
Sorge lag darin, dass ich mir nicht zutraute, gut
gemachtes Falschgeld bei der Ubergabe von ech-
tem unterscheiden zu kdnnen. Daher wire mir eine
Ubergabe Zug um Zug z.B. mit gemeinsamem
Einzahlen des Betrages bei einer Bankfiliale natiir-
lich lieber gewesen. Mein Angebot, den Wagen
sogar angemeldet nach Heerlen zu bringen und
danach erst abzumelden, lehnte der Mann dankend
ab.

Ich iiberpriifte also die Angaben mittels Online-
Abfrage in Saarlouis und erhielt die Bestitigung,
dass die Umsatzsteuer-Identnummer giiltig war und
zu dem beschriebenen Unternehmen mit der ange-
gebenen Adresse passte. Jetzt hitte wahrscheinlich
jeder gesagt, ,also ist doch alles in Ordnung!®.
(Merke: 3. Solche Angaben kann man sehr leicht
selbst iiber das Internet ermitteln und auf ein Blatt
Papier als Briefkopf schreiben. Dass es die Firma
gibt und auch die Steuernummer passt, bedeutete ja
nicht, dass der Kiufer tatsdchlich von der Firma
legitimiert ist).

Ich meldete also das Fahrzeug beim StVA ab und
fuhr zuriick zum Biiro. Wie zur Entkriftung meiner
Bedenken rief dann auch Herr van den Haag noch
einmal an und bestitigte den Abholtermin fiir den
Nachmittag: ,,Das Auto ist ja wirklich topp und ich
verspreche Thnen, dass meine Kollegen sicher
zwischen 16.00 und 17.00 Uhr bei Ihnen sind*.

Mir lie} das trotzdem keine Ruhe und ich begann,
die Angaben auf dem Briefkopf der Reihe nach zu
tiberpriifen. Die dort genannte Firma gab es tat-
sdchlich und sie prisentierte sich im Internet mit
aufwindigen Webseiten und verschiedenen, grof3en
Standorten in Limburg. Nur Telefonnummer und
Emailadresse passten nicht zu den Angaben auf
dem Briefkopf. Auch fehlte dort die iibliche Bank-
verbindung. Ich beschloss, unter einem Vorwand
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tiber die im Internet angegebene Telefonnummer
nach Herr van den Haag zu fragen, um zu iiberprii-
fen, ob es den dort wirklich gab, da ich zu dem
Namen van den Haag und der Handynummer keine
Verweise fand. Meine Verwunderung war recht
groB3, als ich erfuhr, dass Herr van den Haag in
Urlaub sei. Das Angebot, mit einem Kollegen zu
sprechen, nahm ich gerne an und erfuhr von dem
verdutzten Kollegen, dass er die komplette Ur-
laubsvertretung machen wiirde und nichts von
einem derartigen Ankauf wiisste. Ich faxte ihm die
Seite zu und der Mitarbeiter des Autohauses sagte,
dass er die angegebene Handynummer nicht ken-
nen wiirde. Er versprach einen Riickruf. Kurze Zeit
spater meldete er sich zuriick und teilte mir mit,
dass sich unter der Handynummer nur eine Mail-
box melden wiirde und die Stimme definitiv nicht
die von Herrn van den Haag sei. Diesen hiitte er auf
seiner richtigen Mobilnummer erreicht und er
wiisste nichts von dem Deal. Man wiirde jetzt mit
der Geschiftsfithrung beraten, ob Anzeige erstattet
wiirde, denn da wiirde offenbar jemand unter deren
guten Namen Geschifte machen wollen.

Ich rief dann bei der Kriminal-Polizei in Aachen an
und wurde mit dem zustdndigen Betrugsdezernat
verbunden. Es dauerte etwas, bis ich die Beamten
davon iiberzeugt hatte, dass Handlungsbedarf
bestand, denn nach deren Auffassung war ja noch
keine Straftat begangen worden. Den Ratschlag
,,Warten Sie mal, ob die kommen und rufen sie uns
dann an“ war mir zu heikel und nachdem wir ge-
klart hatten, dass da offenbar mindestens eine
Urkundenfilschung vorlag, versprachen die Beam-
ten die Sache nidher zu verfolgen. Nachdem ich
dann in einem weiteren Telefonat mit der echten,
holldndischen Auto-Firma den obersten Chef per-
sonlich am Apparat hatte, kam etwas mehr Licht in
die Sache: ,,Das sind zwar unsere Firmenangaben,
aber nicht unsere Email-Adresse, nicht unsere
Telefonnummer und das ist nicht die Unterschrift
von Herrn van den Haag, denn der steht mittlerwei-
le hier neben mir!“, war die Aussage des Ge-
schiftsfiihrers. Der echte Herr van den Haag hatte
sich auf dem Riickweg aus dem Urlaub befunden
und war direkt in die Chefetage zitiert worden.

Das war jetzt fiir die deutsche Kripo der Ausloser
zu handeln, denn entweder sollte jetzt ein Steuerbe-
trug (Umsatzsteuer), eine Kaufabwicklung mit
Falschgeld oder einem ungedeckten Scheck oder

gar der Diebstahl des Fahrzeugs (quasi auf Bestel-
lung) erfolgen. Mit Nachbarschaftshilfe parkten wir
das Objekt der Begierde also erst einmal bis zum
Eintreffen der Polizei zu. Insgesamt vier Kripobe-
amte (natiirlich in Zivil) schlugen dann nach Mittag
in meinem Biiro auf und wir erdrterten bei einer
Tasse Kaffee die Sachlage und das mogliche Mo-
tiv. Zwei Polizeibeamte postierten sich unauffillig
auf dem Parkplatz in der Nihe des zu verkaufenden
oder zu stehlenden Fahrzeugs, wihrend die zwei
anderen bei uns im Biiro auf die Téter warteten und
die Fahndung mit den niederlidndischen Kollegen
koordinierten.

Wihrend ich auf eine Bezahlung per Falschgeld
oder eine Steuerhinterziechung zu ungunsten der
richtigen Autofirma oder mir tippte, war der Favo-
rit der Kripo zunéchst ein Scheckbetrug nach fol-
gender Masche:

Ein Kéufer reagiert auf eine Internet-Anzeige und
akzeptiert ohne grofle Verhandlung und ohne Be-
sichtigung des angegebenen Preis. Dann wird ein
Scheck per Post geschickt, der z.B. 2000,- € iiber
den vereinbarten Betrag liegt. Der Kéufer soll dann
den Scheck einlosen und den iiberzédhligen Betrag
an einen angeblichen Spediteur iiberweisen, der
dann das Fahrzeug abholt und exportiert. Lost der
Kaufer den Scheck dann tatsdchlich ein, so wird
dieser auch zunichst dem Konto gutgeschrieben.
Der Kiufer iiberweist dann die 2000,- € auf ein
auslidndisches Konto (meist per Bargeldtransfer zur
Western Union) und wenn dann der Scheck wenige
Tage spiter platzt und zuriickgebucht wird, ist das
tiberwiesene Geld ldngst anonym abgehoben wor-
den. Vor dieser Masche wird iibrigens ausfiihrlich
in den Sicherheitshinweisen bei mobile.de und bei
der Postbank gewarnt. Das System des Bargeld-
transfers tiber das Netz der Western Union dient
zum schnellen Uberweisen von Bargeld in Notfil-
len (auch bekannt als Postbank-Minuten-Service).
Jeder, der die wichtigsten Daten der Transaktion
kennt (Empfinger, Absender, Land und Hohe der
Uberweisung) kann bei jeder beliebigen Filiale der
Western Union Bank weltweit das Geld in Bar
abheben. In der Regel wird iibrigens das Auto nie
abgeholt. Das ist dann fiir den Geschadigten noch
ein Trost, denn im schlimmsten Fall ist auch noch
das Auto weg!

Seite 10



Hotline I11/2005

Aber zuriick zu unserem Fall: Nach Riicksprache
mit den hollindischen Kollegen ergab sich ein
anderes Motiv. Auf PKW wird bei der Einfuhr
nach Holland eine Luxussteuer von 45% erhoben.
Dadurch sind vergleichbare Fahrzeuge, die in
Deutschland fiir 11.000 bis 13.000 € gehandelt
werden in den Niederlanden erst ab 19.000 Euro zu
haben. Vermutlich wollte der Betriiger also den
Wagen in Holland unter Umgehung der Einfuhr-
steuer weiterverkaufen und sich moglicherweise als
mobiler Verkdufer der nachpriifbar existierenden
Autofirma ausgeben. Der hollidndische Kéufer hitte
sich dann bei Problemen oder Steuerforderungen
des holldndischen Staates an die richtige Autofirma
gewandt und vermutlich erfahren, dass Herr van
den Haag gar nicht mit Legitimation gehandelt
hitte. Geschidigt wiirden also je nach Konstellati-
on die holldndische Firma, der Endabnehmer und
ggfs. ich als Verkaufer, da das deutsche Finanzamt
letztlich von mir die Entrichtung der Umsatzsteuer
gefordert hitte.

Aber alternativ zu diesem Szenario bestand natiir-
lich auch die Gefahr, dass die Tédter gar nicht zum
vereinbarten Zeitpunkt auftauchen wiirden, sondern
letztlich auf diese Weise nur der Standort eines
nach Wunsch ausgestatteten Fahrzeugs und dessen
Zustand ausgekundschaftet werden sollte um das
Fahrzeug dann in der Nacht oder am Wochenende
zu entwenden. Leider war unser Warten dann
vergebens. Die Titer sind nicht mehr aufgetaucht
und Herr van den Haag ist seitdem auch nicht mehr
telefonisch erreichbar gewesen. Moglicherweise ist
er durch einen Insider in der Autofirma gewarnt
worden, denn der Inhaber des Autohauses hat die
Vermutung geduBert, dass die Stimme an der Mail-
box bekannt wire. Nun fahndet die hollindische
und deutsche Polizei nach Herrn van den Haag.
Das Fahrzeug wurde mit Polizeieskorte (kein
Scherz) zu einer sicheren Unterkunft verbracht und
wartet nun auf den Verkauf an einen ehrlichen
Kiufer.

Fiir den Ausgang der Geschichte, wire es natiirlich
schon gewesen, ihnen jetzt auch schon den Titer
samt tatsidchlichem Motiv liefern zu konnen, aber
das kann noch kommen. Fiir mich ist es so erst
einmal besser, denn damit hielt sich der Schaden
mit einem mehr oder weniger verlorenen Arbeitstag
und 5,90€ Abmeldegebiihr in Grenzen. Mein
Bauchgefiihl hat mich mal wieder gerettet! Mobi-

le.de nennt iibrigens noch einige weitere mogliche
Gefahren, die in direktem Zusammenhang mit
Kaufofferten tiber das Internet stehen: So wird im
Einzelnen davor gewarnt, Dokumente auch vorab
per Email zu versenden, da die Verwertung der
Angaben kriminellen Zwecke dienen kann. Probe-
fahrten nie alleine durchfiihren lassen und Fahr-
zeugdokumente wie Kfz-Brief dann nicht mitfiih-
ren. Vorsicht auch bei teuren Riickrufnummern als
Antwort auf eine Kaufanfrage oder dem Kleinge-
drucktem im Kaufvertrag, nach dem der Kaufpreis
von einem Gutachten abhingig gemacht wird,
welches dann natiirlich viel zu niedrig ausfillt.
Auch vor der Aufnahme in so genannten Exportlis-
ten wird gewarnt. Hier kommt nachher statt der
Zusendung von kostenlosem Infomaterial ein kos-
tenpflichtiger Vertrag in Hohe von 70,- € zustande.

Schlissel verloren?

Ist Thnen bewusst, dass auf IThrem Notebook neben
den darauf gespeicherten personlichen und ggfs.
vertraulichen Daten u.U. auch die Schliissel zu
Threm Biiro oder IThrem Heimnetz schlummern?
Was ist, wenn das Notebook gestohlen wird? Tau-
schen Sie dann auch Ihre Schldsser aus?

Es ist in der heutigen Zeit technisch kein Problem
mehr, sich mit einem Notebook per WLAN, VPN
oder Fernwartungszugriff in das eigene Firmen-
oder Heimnetzwerk einzuwéhlen. Die Zugangsin-
formationen sind dabei (weil das so praktisch ist)
auf dem Notebook hinterlegt und erlauben so den
automatischen Verbindungsaufbau zu den im
Netzwerk gespeicherten, sensiblen Daten. Sollte Thr
Notebook verloren gehen oder gestohlen werden
(und das passiert hiufiger, als man denkt), so sind
die auf dem Notebook gespeicherten Daten und
Zuginge in Gefahr. Mittels geeigneter Programme
lassen sich die Passworter zuriicksetzen, umgehen
oder durch so genannte Brute-Force-Attacken
durch automatisiertes Ausprobieren binnen Minu-
ten oder Stunden herausfinden.

Sind dann z.B. Login-Daten zur Benutzeranmel-
dung an den heimischen Server oder das Email-
Konto auf der Festplatte des Notebooks abgespei-
chert, hat der Dieb schnell Zugriff auf diese Daten.
Im Falle des Falles, wenn also das Notebook ge-
stohlen oder verloren wurde, miissen systematisch
alle Zugangspassworter und Benutzer-Accounts,
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die sich moglicherweise auf dem Gerit befunden
haben, umgehend geédndert werden. Das entspricht
dem Verfahren, was man typischerweise anwendet,
wenn ein wichtiger Hausschliissel verloren gegan-
gen ist: Man tauscht die Schlosser aus.

Mittlerweile gibt es Sicherungen fiir Notebooks auf
Hard- oder Softwarebasis, die es einem Dieb un-
moglich machen sollen, die Daten zu verwerten,
bzw. es erlauben, ihn aufzuspiiren. Im letzteren Fall
sorgt ein versteckt in dem System installierter
Mechanismus dafiir, dass bei jeder Online-
Verbindung des Notebooks die Verbindungsdaten
an einer vordefinierten Stelle abgelegt werden. Im
giinstigsten Fall kann man so den Standort des
Notebooks anhand von Telefondaten oder Netz-
werkadresse zuriickverfolgen. Eine Methode zu
mehr Datenschutz, die schon an "James Bond" oder
,,Cobra — iibernehmen sie!* erinnert, sind mit Che-
mikalienladungen priparierte Notebookfestplatten,
die per Handyanruf geziindet werden und die Mag-
netoberflichen der Festplatte zerstoren. Der Dieb
wiirde in einem solchen Fall also keine Freude an
den Daten des Notebooks haben. Sicherlich spekta-
kuldr und nur fiir extrem sicherheitsrelevante Daten
von Interesse. Etwas weniger aufwindige Siche-
rungssysteme begniigen sich mit der Verschliisse-
lung der Festplattendaten (z.B. auf Basis des Win-
dows eigenen EFS’ oder kombinierten Dong-
le/Token-Losungen). Grundsitzlich sollte man
jedoch beachten, dass eine solche Verschliisselung
nicht ohne Risiko zu haben ist. Im Fehlerfall oder
bei Verlust des Schliissels ist man u.U. selber nicht
mehr in der Lage, die Daten noch einmal auszule-
sen. RegelmiBige unverschliisselte Backups auf
sicher verwahrte Medien sind daher ein Muss!

Schutzmechanismen

,Gefahr erkannt — Gefahr gebannt® so beschreibt
der Volksmund den ersten Schritt zu mehr Sicher-
heit. Ist erst einmal eine gewisse Sensibilisierung
fiir den Datenschutz bei den Betroffenen erreicht,
so sind konkrete Schritte zu mehr Datensicherheit
nicht mehr weit entfernt.

Als Konsequenz der beschriebenen und bekannten
Bedrohungs-Szenarien ergibt sich folgende Liste
mit Sicherheits-Tipps:

> Encrypting File System in Windows XP und Windows
Server 2003

10.

Schrinken Sie den lokalen, physikalischen
Zugriff auf das EDV System so weit ein,
dass kein Unbefugter direkten Zugang zum
System erhilt (Verwendung von nicht lee-
ren, nicht trivialen Passwortern, Aktivie-
rung von Bildschirmschonern mit Kenn-
wortschutz)

Schrinken Sie die Zugriffsrechte auf Daten
entsprechend der bendtigten Nutzung ein.
Arbeiten Sie im Normalfall nicht mit Ad-
ministratorrechten.

Sorgen Sie fiir einen durchgéngigen Viren-
schutz incl. regelméBigen Virensignatur-
Updates fiir alle Rechner (Server und
Clients)

Aktualisieren Sie die Betriebssysteme der
Computer (Patches, Service Packs)

Nutzen Sie eine Netzwerk-Firewall, die
zwischen Netzwerk und Online-Zugang ge-
schaltet und von einem Fachmann konfigu-
riert und gewartet wird (Personal-Firewalls
auf Desktop-Ebene allein sind als Schutz-
mechanismus weitestgehend wirkungslos)
Lassen Sie Ihr System in regelmédBigen Ab-
stinden von Fachleuten auf Sicherheits-
méngel iiberpriifen

Geben Sie keine Passworter, Zugangsken-
nungen oder TAN-Listen nach auflen in
fremde Héinde und versenden Sie keine ver-
traulichen Informationen und Passworter
unverschliisselt per Email

Verlangen Sie fiir rechtsichere Online-
Kommunikation die digitale Signierung von
Nachrichten durch den Sender.

Seien Sie skeptisch bei der Eingabe von
personenbezogenen Daten auf Webseiten,
die Sie nicht zweifelsfrei als authentisch i-
dentifizieren konnen oder auf die Sie per
Email zur Eingabe von Benutzerdaten auf-
gefordert werden

Und zu guter letzt: Die Intelligenz sitzt vor
dem Computer! Der PC ist nichts anderes
als ein leistungsfihiges Werkzeug. Erlernen
Sie die Handhabung und reagieren mit offe-
nen Augen auf Informationen und Abfra-
gen, die Thnen die EDV liefert. Seien Sie
gegeniiber unverlangt eingegangenen Nach-
richten skeptisch und misstrauisch und ver-
gewissern Sie sich lieber einmal zu viel als
zu wenig, ob die Information authentisch ist
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Fazit

Sollte man daher von Internetgeschiften Abstand
nehmen oder das Medium als Hexenwerk verteu-
feln? Meiner Meinung nach nein: Die Vorteile der
Nutzung {iiberwiegen bei weitem deren Risiken,
wohlgemerkt bei intelligenter Nutzung dieser
Kommunikationsform. Machen Sie es wie die
Bewohner des alten Carcassone: Bauen Sie sich
Thre Festung und lassen Sie nur diejenigen herein,
denen Sie vertrauen. Wir helfen Thnen bei der
technischen Umsetzung. Nutzen Sie dazu die indi-
viduelle Beratung oder gleich unser Pauschalange-
bot IT-Security-Check:

Durch systematische Analyse Ihrer Computeranla-
ge werden Schwachstellen hinsichtlich typischer
Bedrohungsszenarien aufgedeckt und konkrete
Losungen und Schutzmassnahmen erortert und
installiert. Durch giinstige Pauschalpakete wird
dieser Service fiir Sie kalkulierbar und macht sich
binnen kiirzester Zeit bezahlt — egal ob eine kon-
krete Bedrohungssituation gerade vorliegt oder fiir
die Zukunft abgewehrt werden soll.

Unser Angebot

Bei unserem IT-Check iiberpriifen wir Thre Syste-
me nicht nur hinsichtlich sicherheits-relevanter
Punkte, wie z.B. dem Virenschutz, Dialer-Schutz,
Erkennen und Aufspiiren von Trojanern und Spio-
nage-Software (Spyware und Backdoor-Software),
sondern betrachten Thre EDV ganzheitlich. Daher
wird auch {iberpriift, ob Sie ein funktionierendes
und schliissiges Backup-Konzept zur Datensiche-
rung haben und ob Passworter und Zugangsberech-
tigung nach heutigen MaBstiben fachminnisch
umgesetzt werden. Egal ob lThre EDV aus einem
einzigen PC oder einem Netzwerk mit Wireless-
LAN, Firewall, VPN usw. besteht, wir machen Ihre
Systeme fit gegen die iiblichen Bedrohungen von
innen und aullen und schulen Sie im Hinblick auf
den sicheren Umgang mit dem leistungsfihigen,
aber auch sensiblen Werkzeug ,,Computer*.

Gleichzeitig mit der Sicherheitsbetrachtung wird
Ihr PC auch im Bereich der Systemstabilitiit ver-
bessert, optimiert und von unnotigem Ballast be-
freit.

Die abschlieBende Ergebniszusammenfassung und
die daraus resultierende Beratung wird Ihnen wich-
tige Aussagen liefern, ob Thre EDV nun als ,,si-
cher® zu betrachten ist oder welche Schritte not-
wendig sind, um akute oder mogliche Bedrohungen
zu verhindern bzw. in ihrer zerstorerischen Wir-
kung zu minimieren.

Leistungsumfang IT-Check

Das Basispaket beinhaltet die Abarbeitung folgen-
der Kernpunkte (pro PC werden rund 100 verschie-
dener Punkte iiberpriift):

e Uberpriifung des PCs auf Viren incl. Up-
date der Virensignaturen (ggf. zzgl. ent-
sprechender Virenschutzsoftware oder einer
Abo-Verlingerung, falls Software nicht
vorhanden)

¢ Suche nach Spyware, Trojanern, Wiirmern,
Backdoor- und Dialer Programmen incl. de-
ren Entfernung

e Systemoptimierung auf BIOS- und Be-
triebssystemebene u.a. durch entfernen
nicht bendotigter Dateien und Software

¢ Aktualisierung der Betriebssystem-Software
(Servicepacks)

e Uberpriifung und ggf. Installation des
SPAM-Schutzes (ggf. zzgl. entsprechender
Antispam-Software  oder einer  Abo-
Verlidngerung, falls Software nicht vorhan-
den)

e Uberpriifung und ggf. Optimierung von
Backup- und Passwortkonzepten

¢ Analyse von Ereignisprotokollen und Opti-
mierung des Startverhaltens (residente Pro-
gramme)

¢ Hinweis auf erkannte Schwachstellen und
Beantwortung von Anwenderfragen zum
Thema IT-Sicherheit

e Zusammenfassung der Ergebnisse und Be-
ratung hinsichtlich méglicher Optimierun-
gen

Preise

Im Basispaket ist die An- und Abfahrt im Raum
von 25 km ab Aachen-Jiilicherstrasse/Zentrum
sowie die Untersuchung des ersten PCs im Netz-
werk (Einzelplatz oder Server-PC) enthalten.
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Paketpreis fiir den 1. PC: 199,-- € incl. MwSt.
(zusitzliche km incl. Fahrtzeit iiber diesen Radius
hinaus: 1,99 €/km fiir Hin- und Riickfahrt)

Jeder weitere zu untersuchende PC wird zum
Pauschalpreis von 49,-- € incl. MwSt. iiberpriift
und optimiert.

Ist eine Firewall auf Paket-Filter-Basis im Netz-
werk vorhanden und auf Funktion und Konfigurati-
on zu iiberpriifen, so wird hierfiir ein Aufpreis von
99,-- € incl. MwSt. erhoben.

Ein ggf. vorhandenes Funk-Netzwerk (Wireless
LAN) wird fiir 49,-- € incl. MwSt. auf dessen
sichere Konfiguration (Verschliisselung, Authenti-
fizierung, Passworter etc.) iiberpriift und ggf. opti-
miert.

Alternativ rechnen wir auf Ihren Wunsch auch nach
tatsdchlichem Aufwand ab. Dies bietet sich vor
allem dann an, wenn zusitzliche Servicearbeiten
auBBer dem IT-Check anstehen oder Sie eine spe-
ziellere IT-Infrastruktur im Einsatz und besondere
Aufgabenstellungen haben.

Interesse geweckt?

Warten Sie nicht, bis es zu spit ist! Der niéchste
Virus kommt bestimmt!

Investieren Sie in Thre EDV-Sicherheit!
Wir diirfen uns als lang-

jahrigen und kompeten-
ten Partner der EDV

Anwender empfehlen
und freuen uns auf Thren
Auftrag:

Tel. 0241/96877-0

Unser Motto: Thr EDV
Problem ist unsere Auf-
gabenstellung.  Sollten
Sie Opfer eines sicherheitsrelevanten EDV-
Vorkommnis geworden sein und hier konkreten
Beratungs- bzw. Analysebedarf haben, so darf ich
mich in meiner Eigenschaft als EDV-
Sachverstindiger empfehlen. Ob Beweissicherung
oder die Aufstellung eines Incident Response-
Planes: Rufen Sie an!

Ihr Thomas Kifer (Dipl.-Ing. Informationsverarbei-
tung und EDV Sachverstidndiger)

Neue Produkte — Kurz notiert

Twin Micro Saver

Zum Schutz von Notebook und Beamer

Sichert die Gerdte mit so genanntem Kensington
Lock mit einem 1,80 m langen Stahlkabel und 3-

Zahlen Kombinationsschloss.

Preis 69,- € incl. MwSt fiir zwei Gerite
Preis 49,- € incl. MwSt fiir ein Gerit

Travel Plug Adapter

Internationaler, kompakter Steckeradapter fiir die
Reise - Kann in iiber 150 Lindern verwendet wer-
den. Einfach den benétigten Stecker herausziehen
und schon konnen Sie auch unterwegs die Steckdo-
se schnell nutzen.

Preis: 19,- € incl. MwSt.
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HP iPAQ rz1710 - Navigator

Beim HP iPAQ rz 1710 Navigator handelt es sich
um ein komplettes GPS-Navigationssystem zum
Einbau in Fahrzeuge, das einfach, kostengiinstig
und sofort einsetzbar ist. Dieses handliche Geriit
passt perfekt in jedes Fahrzeug und ldsst sich prob-
lemlos von einem Fahrzeug in ein anderes umset-
zen. Somit steht eine ultimative "Plug & Drive"-
Losung zur Verfiigung. Das Gerit ist mit der neu-
esten Navigationssoftware ausgestattet, um visuell
und per Sprachfiihrung auf Fahrtrichtungsénderun-
gen hinzuweisen und eine innovative Benutzer-
oberfliche mit Ode-Touch-Funktionalitdt bereitzu-
stellen

Einfach zu installieren und zu verwenden
e Handlich - unabhingig davon, wohin und
wie Sie reisen
Perfekte Integration in Fahrzeuge
e Zuverlissig und effizient
Komplettpaket 399,-- incl. MwSt

Labtec Notebook Maus

Kabellose optische
Notebookmaus mit
Mini Empfénger auf
2,4 GHz-Basis. Ideal
fiir unterwegs. Der
Mini-Empfénger passt
zur Aufbewahrung ins
Innere der Maus.

Preis 29,-€ incl. MwSt.

LTI CHIPDRIVE® Zeiterfassung -
= ! Mehr als 30.000 kleine und mittel-
e stindische Unternchmen setzen die
preisgiinstige und praktische Losung bereits ein,
um die Arbeitszeiten ihrer Mitarbeiter zu erfassen.

Als félschungssicheres Medium ordnen Sie die
Chipkarte einem Mitarbeiter fest zu, der sie dann
einfach wie eine Stempelkarte verwendet. Als
Stempelgerit dient ein kleiner, mobiler Chipkarten-
leser, der alle Daten zwischenspeichert.
Die zugehorige umfangreiche Software sorgt fiir
die Kontrolle und Analyse der Daten: Urlaub,
B Gleitzeit, Fehl-

£

zeiten, Zeitpline fiir

3

“ ! = = [ou .

H- = = Projekte und Son-
= derregelungen — Sie
[ == 2 == .
B ==__= == haben alle Zeiten
lgﬁl = = _E=all = immer im Griff!
% i=leass s | Unser Starterkit

Berts vt b, ot 21 Togerch s 13Toge

enthilt alle notigen

Module fiir 25 Mitarbeiter, vom mobilen Chipkar-

tenleser iliber die Software bis zu den bendtigten
Chipkarten. Oder aber, Sie stellen sich
Ihre Losung individuell zusammen,
denn jedes Modul bieten wir auch
einzeln an. So konnen Sie CHIP-

DRIVE® Zeiterfassung beliebig erweitern.

Preis Starterkit 389,- € incl. MwSt. (ohne Installation)
Wireless Accessory Kit fiir Notebooks

Wireless Accessory Kit - Kompakte Maus und
Nummern-Pad fiir Notebook. Kabelloser Mini-
USB-Empfinger. Optische Maus mit 800dpi Auf-
16sung. Praktischer Ein-/Ausschalter spart Batte-
rien.

Preis 39,- € incl. MwSt.
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Vodafone Mobile Con-
nectCard UMTS

E-Mails checken, online ge-
hen, aufs Firmennetz zugreifen
- mit einer Vodafone Mobile
ConnectCard UMTS nutzen
Sie unterwegs den Komfort
eines Highspeed-Biiros. Denn mit dem Ubertra-
gungsstandard UMTS (Universal Mobile Tele-
communications System) lassen sich rasante Ver-
bindungen mit bis zu 384 KBit/s aufbauen. Ideal,
wenn Sie sich hiufig in Ballungszentren authalten.

Zusitzlich eignet sich die Datenkarte fiirs Note-
book auch fiir GPRS-Verbindungen. So profitieren
Sie auch auBerhalb der UMTS-Versorgungsgebiete
dank der Vodafone-GPRS HighPerformance-
Technologie von sehr schnellen Datenverbindun-
gen.

Auch bei uns fiir 1,-€* !

*Verkaufspreis 199,- € incl. MwSt. Bei Ab-
schluss des obligatorischen Vodafone Vertrages
zur Nutzung der Karte erhalten Sie ein Gutha-
ben von 198,- € als Gutschrift auf einer der
ersten Rechnungen durch Vodafone.

Elmeg Systemtelefone ISDN und VOIP

voice over 2 5‘!’5’?%

;" el -1Pz TELEFOMIE

Nt vpn]
_ vpn

Abbildung dhnlich

Mit dem neuen IP-Systemtelefon elmeg IP-S290
und dem Modul VoIP-VPN Gateway wird die
komfortable elmeg-Systemtelefonie jetzt auch in
IP-Netzen verfligbar. Als Schnittstellen-Variante
des elmeg CS290 unterstiitzt das elmeg IP-S290
alle System-Leistungsmerkmale an den ITK-
Systemen der Reihe elmeg ICT wie Makeln, Ver-
mitteln, Dreierkonferenz, Teamfunktionen, Linien-/
Leitungstasten, Zugriff auf das anlageninterne

alphanumerische Telefonbuch und Vieles mehr.
Integrieren Sie Systemtelefonie einfach in Thr
LAN- ein Ethernet-Anschluss ermodglicht einfaches
Einstecken des Telefons in die nichste verfiigbare
Netzwerkbuchse. Damit entfillt auch der Administ-
rationsaufwand, der bei internen ISDN-Leitungen
notwendig ist — eine exakte Adressierung von
Rufen an das Telefon wird liber das LAN automa-
tisch hergestellt, egal iiber welche LAN-Buchse das
Telefon verbunden ist.

Preis 149,- € incl. MwSt. oder als
ISDN Systemtelefon CS410 199,- € incl. MwSt

Machen Sie Ihr TFT-Display flexibel:
Ergotron
bietet  Thnen J”."
eine umfang-
reiche  Pro-

duktpalette ﬁ“‘:

von Montage- |\ .
l6sungen  fiir /

ein breites | " —
Spektrum von

Flachbild-

schirmen und deren

Peripheriegeriten.

Das Sortiment umfasst Wandhalterungen, TFT-
Schwenkarme mit Hohenverstellung bzw. Tele-
skopfunktion, Mehrschirmlosungen, Computer-
fahrwagen sowie Tastaturhalterungen. Ergotron
platziert Thre Hardware-Komponenten dort, wo sie
benotigt werden. Nutzen Sie unsere reichhaltigen
Erfahrungen aus den verschiedenen Marktsegmen-
ten und das damit verbundene Know-how in der
effizienten und ergonomischen Arbeitsplatzgestal-
tung - Angenehmes Arbeiten mit TFT Monitoren
und gleichzeitig mehr Arbeitsfliche nutzen. Der
Neo-Flex ist prak-

tisch fiir alle TFT-

Monitore  geeignet,

und in weniger als 5

Minuten an Threm

Schreibtisch zu mon-

tieren. '~.[-.F,_ !
Preis ab 115,- € e
incl. MwSt.

Seite 16



